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INFORMATYKA III: INSTRUKCJA 5
Internet

Polecenia i Materiaty

By otworzy¢ linie polecenn w systemie Windows, mozna: poszukaé jej w Akce-
soriach, badz wybra¢ Menu Start— Uruchom i wpisa¢ cmd.

Wiegkszo$é¢ polecen nalezy wykona¢ na maszynie info3.meil.pw.edu.pl, badz
bezposrednio na komputerze.

Materialy do tego laboratorium mozna znalezé w katalogu llaniewski na
orange.meil.pw.edu.pl. Cala zawarto$¢ katalogu nalezy przegraé¢ np. na pul-
pit, a na koniec zaje¢ skasowaé.

1 Serwery i porty

Standard TCP/IP méwi jak na na podstawowym poziomie dziata Internet. W
internecie sg podlaczone komputery i kazdy z nich ma swéj unikatowy numer IP.
Ten numer to 4 bajty - zazwyczaj zapisuje sie go w postaci 4 liczb oddzielonych
kropkami (np. 127.0.0.1). Bajt to 8 bitéw, wiec mozna w nim zapisaé liczby od
0 do 28 — 1 = 255. Tak wiec wszystkich numeréw IP jest 232 wiec ponad 4
miliardy. Jednak w internecie numery sa przydzielane grupami, wiec szybko sie
wyczerpaty. W zwiagzku z tym wprowadzono nowy standard IPv6. Nie nalezy
jednak sadzi¢ ze to 6 oznacza ze teraz jest 6 liczb. Jest to poprostu wersja 6Gta
standardu - i numerdéw jest teraz 2128, co daje prawie jeden septylion. Sa pewne
grupy numeréw ktore sa wyjatkowe.:

e 127.0.0.1 (localhost) — numer IP komputera na ktérym jesteSmy zalogo-
wani — widoczny tylko z tego komputera

e 192.168.7.7 — numery IP komputeréw w sieci lokalnej — widoczne tylko
wewnatrz tej sieci

e 192.168.0.1 — zwyczajowy adres bramy sieci (np routera w twoim domu)
— widoczny tylko w tej sieci.
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Standardowa metoda komunikacji jest taczenie si¢ jednego komputera z portem
drugiego komputera. Kazdy komputer ma wiele portéw — tak by jeden kompu-
ter mogl obstugiwaé wiele réznych funkcji. Komputer ktéry taczy sie nazywamy
klientem, zas komputer do ktérego sie taczymy serwerem. Rozmawiajg one przy
pomocy zestawu ustalonych komend, ktére nazywamy protokotem. Zeby nie po-
myli¢ protokoléw, przypisano im unikatowe porty. To oznacza, ze dany port jest
zwyczajowo uzywany do danego protokolu — ale fizycznie mozna by do tego
uzy¢ dowolnego innego.

Cwiczenia
e Sprobuj dowiedzie¢ sie jaki numer IP maja rézne komputery uzywajac
np. komendy ping google.com

e Sprébuj to samo z nazwami localhost i info3.meil.pw.edu.pl

e Sprobuj dowiedziec sig co$ wiecej o wybranej domenie whois google.com
albo whois onet.pl

2 Port:22 Telnet

Jednym z bardzo uzytecznych programoéw jest telnet. Gdy uruchomimy
telnet google.com program sprobuje polaczy¢ sie z komputerem google.com,
na porcie 22. Gdyby udalo mu sie polaczyé¢, moglibysmy z klawiatury wysytaé
teksty do serwera, a na ekranie wyswietlala by sie odpowiedz. Telnet shuzyt
do obslugi konsoli - tak jak SSH (putty) ktérego uzywasz. Jednak telnet nie
byl niczym zabezpieczony (nawet hasto bylo widoczne), dlatego nie jest teraz
nigdzie uzywany. Jednak telnet jest uzyteczny poniewaz mozemy mu wskazaé
port na ktéry ma si¢ potaczyé — i w ten sposéb ,oszukaé” program i potaczyé
sie z innym protokotem.

W nastepnych ¢wiczenia polaczymy sie z info3 na réznych portach
piszac:

e 7 info3: telnet localhost [port]
e 7 komputera: telnet info3.meil.pw.edu.pl [port]
Cwiczenia

e Sprébuj polaczy¢ sie na porcie 20, 22 lub 80 z réznymi sobie znanymi
serwerami
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3 Port:25 Simple Mail Transfer Protocol

(SMTP)

SMTP to protokél uzywany do wysylania e-maili. Polaczy¢ si¢ z nim mozna
pod portem nr 25. Jego podstawowe instrukcje to:

e HELO something — przywitanie sie z serwerem
e MATL From: something — Od kogo jest e-mail np:stXXXXXXX

e RCPT To: something - Do kogo jest e-mail
np:studXX@info3.meil.pw.edu.pl lub stXXXXXX@meil.pw.edu.pl.

e DATA — Po tej komendzie mozna napisaé¢ tre$é¢ e-maila. Zakonczy¢ trzeba
[enter].[enter]

QUIT — Koficzy rozmowe z serwerem

Cwiczenia

UWAGA: 7 r6znych wzgledéw nie da sie wysytaé¢ wiadomoséci poza
* meil.pw.edu.pl. Niestety spamerzy tez korzystaja z telnetu (nawet chetniej
niz z czegokolwiek innego).

e Sprobuj wystaé ze swojego konta e-mail do kolegi obok

e Wysdlij e-mail do na swoje prywatne konto i w domu obejrzyj jego nagto-
wek (poszukaj go w spam’ie).

e Spréobuj wystaé e-mail z konta ,admin” na swoje konto

e Napisz plik wejsciowy, ktory po przekierowaniu do polecenia ’telnet’ wysle
e-mail do kolegi

e Napisz skrypt z jednym argumentem ktéry wysle zawartosé wybranego
pliku do kolegi

4 Port:110 Post Office Protocol version 3
(POP3)

POP3 to protokét uzywany do odbierania e-maili ze skrzynki. Polaczy¢ sie z
nim mozna pod portem nr 110. Jego podstawowe instrukcje to:
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e USER uzytkownik — ustawia uzytkownika ktérego chcemy zalogowaé
e PASS hasto — loguje uzytkownika
e LIST — Wypisuje liste e-maili w skrzynce w formacie [numer| [rozmiar]
e RETR number — pobiera e-mail
e DELE number — kasuje e-mail
e TOP number — pobiera pierwsze pare linii e-mail
e QUIT — Koficzy rozmowe z serwerem
Cwiczenia
e Sprobuj odebraé¢ swoje e-maile na orange.meil.pw.edu.pl
e Sprébuj odebraé czyje$ e-maile tamze.

e Napisz plik wejsciowy, ktéry po przekierowaniu do polecenia ’telnet’ po-
bierze konkretnego e-maila. Jesli telnet nie reaguje na wejsciowy plik, jest
to spowodowane tym, ze serwer nie nadaza z interpretowaniem komend.
Napisz skrypt ktory co sekunde bedzie wypisywal na ekran jedna linijke
z pliku - a nastepnie przekieruj z niego wyjscie do telnet’u.

e Napisz skrypt z jednym argumentem, ktéry odbierze e-mail o danym nu-
merze.

5 Port:80 Transfer Protocol

(HTTP)

HTTP to najczesciej uzywany protokét w internecie. Pozwala on na pobie-
ranie stron z serwer6w. W odréznieniu od poprzednich, nie jest to protokot
typu instrukcja-odpowiedz. W tym protokole, wysytamy zapytanie, za$ serwer
wysyta nam odpowiedz i zamyka potaczenie. Zapytanie wyglada nastepujaco:

Hypertext

GET [Sciezka] HTTP/1.0
Host: [nazwa serweral
[inna opcjal: [wartosc]
[pusta linial
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Po GET naprawde nie trzeba pisa¢ nic — lecz jeden serwer moze obstugi-
wacl strony gazeta.pl, tv.gazeta.pl i wiadomosci.gazeta.pl, gdyby$my nie podali
Host: serwer nie wiedzialby o ktéra strone chodzi. Dla przyktadu jesli chcemy
Sciggnad strone http://m.google.com/index.html wpiszemy:

GET /index.html HTTP/1.0
Host: m.google.com
[pusta linial

Inne opcje to :
e User-Agent: — twoja przegladarka

e Accept: — Jakie formaty umiesz przeczyta¢ (html, txt) - mozna nadaé
im priorytety.

e Accept-Language — Jakie jezyki akceptujemy — tez mozna nadac priory-
tety.
Cwiczenia
e Sprobuj $ciagnaé gtowna strone ”m.google.com”
e Sprobuj $ciagnaé gléwna strone do pliku
o Wyszukaj w tym pliku adresu jakiego$ obrazka i go $ciagnij

e Napisz skrypt do Sciagania plikow z serwera HTTP. Z dwoma argumen-
tami: nazwa serwera i Sciezka

6 Sniffing

Sniffing, czyli analiza pakietéw (Packet Analysis) to najprostsza technika pod-
stuchu w internecie. Polega ona na przechwytywaniu pakietéw na poziomie
interface’u sieciowego i rozkodowywaniu ich do postaci czytelnej dla czlowieka.
W ten sposéb mozemy zobaczy¢ wszelkie polaczenia TCP/IP (a takze UDP).
Analizujac dane przesytane pomiedzy klientami a serwerami, mozemy nie tylko
dowiedzie¢ si¢ kto z kim si¢ taczy ale:

e Zobaczy¢ adresy internetowe na ktore wchodza uzytkownicy

e Zobaczy¢ e-maile przesylane przy pomocy SMTP i odbierane przez
POP3, a nawet podejrzeé¢ hasta
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e Zobaczy¢ wpisywane hasta w kiepsko zabezpieczonych stronach HTTP

e Podstuchiwaé¢ programy IM, takie jak: MSN, GG (szyfrowanie jest do-
mys$lnie wylaczone), stare wersje ICQ i IRC.

W materialach mozna znale$¢ program smsniff.exe. Jest to typowy prosty
sniffer pod Windows. Sie¢ w laboratorium jest oparta na dobrym switch’u,
wiec jedyne pakiety widoczne w sieci, to takie ktére ida od lub do danego
komputera (oraz broadcast). Oznacza to, Ze nie da sie podstuchiwaé¢ innych
studentow.

UWAGA: Wigkszo$¢ sieci (w tym praktycznie wszystkie WiFi) nie sg
zabezpieczone przed Sniffingiem! Pamietaj, ze to co wladnie robisz, moze
zrobi¢ kazdy!

Cwiczenia
e Podsluchaj swoje polaczenie przez SSH z info3 (port 22)
e Podstuchujac wejdz w przegladarce na meil.pw.edu.pl

e Podstuchujac sprébuj odebraé e-mail z orange’a z poziomu Windowsowej
linii polecen telnet orange.meil.pw.edu.pl 110

e Podstuchujaé sprébuj $ciaggnaé instrukcje z c-cfd.meil.pw.edu.pl. Wy-
szukaj w polaczeniu HTTP gdzie przegladarka wysyla hasto (wysyla go
jako opcje w zapytaniu HTTP).

e Tekst logowania z poprzedniego punktu jest zapisany przy pomocy
Base64. Sprébuj go rozkodowaé uzywajac opisu kodowania ponizej.

Base64

Base64 jest metoda zapisu ciagu bajtow za pomoca liter i znakdéw czytelnych
(tak kodowane sa np. zalaczniki e-maili). Kazdy bajt sklada sie z 8 bitéw, wiec
ciag 3 bajtéow to 24 bity, to mozna zas podzieli¢ na 4 liczby po 6 bitow. W 6
bitach mozna zapisaé¢ 64 liczby (od tego nazwa standardu). Kazdej z tych liczb
przypisany jest znak:
ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopgrstuvwxyz0123456789+/
Jedli dekodowanie na kartce nie idzie, mozna uzy¢ kodu Base64.c w katalogu
other
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7 Dla dociekliwych: Przekierowanie portu

Ta czes¢ jest dla oséb ktére chea sie pobawic i pogrzebaé - nie ma gwarancji ze
cokolwiek zadziala!

Porty mozna przekierowaé. Jedli przekierujemy port x z serwera X do portu y
serwera Y, to bedzie to oznaczaé, ze jesli polaczymy sie z portem x z serwerem
X, to on przekaze cata komunikacje do portu y serwera Y. Innymi stowy jesli
napiszemy:

telnet X x

to potaczymy sie z portem y na Y. Jest to wyjatkowo przydatne, jesli my nie po-
trafimy potaczy¢ sie z komputerem Y. Dla przyklady gdy Y jest za firewall’em,
albo jest w innej podsieci.
Cwiczenia

e Uruchom putty. Wejdz w ustawienia ,tunneling”. Tam ustaw by port 80

byl przekierowany na google.com:80. Nastepnie polacz si¢ z maszyna
orange badz studenci.meil.pw.edu.pl jak zwykle.

e Sprobuj w Windowsowej lini polecen uruchomi¢ telnet localhost 80.
e Sprobuj w przegladarce otworzyé adres ”http://localhost/”
e Zobacz co dziata a co nie. Jesli nie dziala, to dlaczego?

e Sprobuj wykorzystaé skrypt ktéry wezesniej napisales zeby $ciagnaé
strone  http://anonymousproxies.za.net /latest-high-anonymous-proxy-
list/

e Wybierz sobie serwer z tej listy. Sprawdz czy jeste$ wstanie polaczy¢ sie
z nim za pomocy telnetu.

e Zanotuj sobie serwer ktory dziata i przekieruj port ”80na niego. Ustaw na-
stepnie w opcjach Internet Explorera ustaw serwer proxy na tocalhost:80”

e wejdz na google.com

e ciesz sie internetem zza firewall’a
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